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Rolam

& 2011: MSc fizikabol (BME)
MSc in Engineering (EC Lille, France, double degree programme)

& 2017: PhD fizikab6l (BME)

& Statisztikus fizika, halozatok és hibrid fazisatalakulas
szamitogepes szimulacioja C++-ban

& Gépi1 tanulas kurzus Python nyelven

& 2016-tol: HUN-REN Wigner FK, Komputacios Tudomanyok Osztalya

¢ Elméleti idegtudomany, komplex rendszerek, gépi tanulas

¢ Felho6alapu szamitasok, GPU programozas (Python-ban :D)

& 2024. szeptember Ora mesterséges intelligencia nagykovet
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Az eloadas tartalma

¢ Az anomalia definicioja
¢ Az anomalia tipusai
& Motivacio, peldak

® Anomaliak detektalasa:

& Statisztika (kiszord pont, szisztematikus hiba, modellillesztési feladatok)
& Gép1 tanulas (klasszifikacios algoritmusok, SVM, IF, ENN, LOF, TOF)
& Mely mesterseges neuralis halok (VAE, CNN)

& Osszefoglalas

REN Uisner mm

Marecell Stippinger: Neurinf6 - Anomaliadetekcio 2024-12-17




Mi az anomalia?

anomalia fonév ..zat, ..iaja
& 1. (sajtonyelvi, rosszallo) A szabalyostol, a torvényszeriitol valo eltérés; rendellenesség.

Kozlekedési anomalidk. | | a. (orvostudomany) Vmely szervnek a rendestdl, szabalyostol eltér6
fejlodése, viselkedése, miikddése. Anomalia mutatkozik a szivmiikodésben.

& 2. (sajtonyelvi, rosszalld) Visszaéleés. Kozigazgatasi, valasztasi anomalidk. Sulyos anomaliaknak
jutottak nyomara. A szolgalati kocsit maganceélra igénybe venni anomalia.

& 3. (fizika) Gravitacios anomalia: eltérés a nehézsegi er6 fokanak atlagos eloszlasatol annak
kovetkeztében, hogy az illet6 helyen a fold feliilete alatt konnyebb v. nehezebb tomegek,
talajfajtak vannak-e. | | a. (fizika) Magneses anomalia: a foldmagnesseég erds fokozodasa a
foldkéreg vmely részeén, ami nagy tomeg magneses €rc jelenlétére mutat.

& 4. (csillagaszat) Vmely bolygo v. tistokos szogtavolsaga a napkozeltol.

Forras: A magyar nyelv értelmezd szotara
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Anomalia (termeszettudomany)

In the natural sciences, especially in atmospheric and Earth sciences involving applied
statistics, an anomaly 1s a persisting deviation in a physical quantity from its expected value,
e.g., the systematic difference between a measurement and a trend or a model prediction. (...)
A group of anomalies can be analyzed

& spatially, as a map, or

¢ temporally, as a time series.

It should not be confused for an isolated outlier. There are examples in atmospheric sciences
and 1n geophysics.

Forras: Wikipedia
(letoltve 2024.10.28.)
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https://en.wikipedia.org/wiki/Natural_sciences
https://en.wikipedia.org/wiki/Atmospheric_sciences
https://en.wikipedia.org/wiki/Earth_sciences
https://en.wikipedia.org/wiki/Applied_statistics
https://en.wikipedia.org/wiki/Deviation_(statistics)
https://en.wikipedia.org/wiki/Physical_quantity
https://en.wikipedia.org/wiki/Systematic_effect
https://en.wikipedia.org/wiki/Time_series
https://en.wikipedia.org/wiki/Outlier

Anomalia (termeszettudomany)

Anomaly refers to something that deviates from what is standard, normal, or expected. It can
indicate an irregularity or an inconsistency in data, behavior, or patterns, often prompting
further investigation to understand its cause or significance.

Forras: ChatGPT
(model 40-mini)
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Pozitiv definiciok anomaliara

Meglepetés (surprise, innovation)

& A t1ddben megfigyelt jel eltérése a £-nél korabbi informaciokra épiil6 optimalis
elorejelzéshez képest, ezt hasznalhatjuk a modell javitasara (vo. Kalman sziird).

¢ Ha az agy ilyet észlel, az EEG-n eltérési negativitas (mismatch negativity) mérheto.

& A t-ig bezarolag elérhetd 6sszes informacion alapulo optimalis modelltol
valo eltérés a maradvany (rezidualis), ami a véletlen hatasokbol adodik.

Uijdonsag (novelty)

& Intelligens lény felismeri a korabban nem latott érzékszervi mintazatot
& Vilagmodell frissitése (szemantikus memoria), ellentétes tapasztalatok gytjtése (epizodikus memoria)

& Nagy pozitiv vagy negativ hasznossag esetén tovabbi komputaciod
(Kahnemann-féle II. alrendszer, lassu gondolkodas)

& Ellentétes folyamata a megszokas (habituadcio)


https://en.wikipedia.org/wiki/Innovation_(signal_processing)
https://en.wikipedia.org/wiki/Novelty_detection

Miert detektaljunk anomaliat?

¢ Adatmindseg javitasa Hogyan detektaljunk?
¢ Segiti az adatelemzést & Abrazolas
& Csokken a zaj, az adat jobban & Statisztikai teszt

reprezentalja a valosagot

S ’ Y s ¢ Geépi tanulas
¢ Javul a gép1 tanulas teljesitménye

¢ Jobb dontések, joslatok

»
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Az anomalia tipusai

Az anomalia oka Erintett adatpontok kapcsolata
& Akaratlan: mérés, adatrogzités hibaja, zaj ¢ Egyedi (kisz6ro pont)
& Veletlen ¢ Kontextualis: izolalva nem anomalis, de az
5 S e adott kornyezetbdl megis kilog

¢ Pl. haztartasi energia felhasznalasaban csucs,
amikor senki nincs otthon (az mért érték
amugy hasonlithat a reggeli/esti csucshoz)

® Szandékos/valodi: hatarozott cselekmények
vagy események miatt

& Egyedi el6fordulasok ] S g
S et & Kollektiv: tobb dolog egyiittallasa anomalis

& Trend (pl. novekvo eladasok karacsony

kozeledtével) ¢ P1. DoD vagy DDoS tamadas (egyik tamado

gép forgalma sem kirivd dnmagaban)

& Rendszerszinti: minden adatpont érintett
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Ki1sz0ro pont (outlier)

Relative to the size of its economy, the U.S. spends much more
on health care than other high-income nations

GDP per capita and health spending per capita, 2022 (U.S. dollars, PPP adjusted)

Peterson-KFF
SOURCE: KFF analysis of OECD data Health System Tracker

Példak kiszoro pontra.

)

“T know 1t when I see it.

https://xkcd.com/539/

I™M NOT YOUR
BOYFRIEND!
CAN MY BOYFRIEND
COME ALONG? [ You TOTALY ARE.
k\ THM CASuALLY
DATING A NUMRER
OF PEOPLE.

K3

BUT YOU SPEND TWICE AS MucH
TIME WITH ME AS WITH ANYONE
ELSE. IM ACLEAR QUTLER.

= e

]

1,93
1,96
1,91
194
1,89

YOUR MATH IS
IRREFUTABLE.

FACE IT—IM
YOUR STATISTICALLY
SIGNIFICANT OTHER.

s
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https://www.healthsystemtracker.org/chart-collection/health-spending-u-s-compare-countries/
https://www.evidentlyai.com/blog/ml-monitoring-drift-detection-vs-outlier-detection
https://xkcd.com/539/

Kiszoro pont (outlier)

Definici6 (kiszoro pont): olyan adatpont, Hogyan dolgozzunk a kiszor6 pontokkal:
Al sz1gn1,ﬁ kfl el aobhl & Robusztus statisztika hasznalata
megfigyeléstdl.
¢ Ne feltételezziink normal eloszlast
Q,—1.5IQR  Q Q- =05+ . SIOR N, : . r n
| | & Kiszoro pontok (iterativ) eltavolitasa
il | 111
S lIQ—R| s ¢ Tukey (boxplot), Chauvenet (Z-score),
Peirce (likelihood ratio), Grubb ()...
Forrasa: ¢ Diszkutaljuk (el6ny-hatrany)
& Merési, adatrogzitési hiba — & Helyettesités
felfoghato keverék eloszlasként (csonkolas, , .

(helyes kisérlet vs. mérési hiba) Winsor-féle
szomszeéd
& Vastagfarku eloszlas (heavy-tailed modszer) o 4P Re:
distribution) — ritka esemeény
&
DEN UisnEr mm




Random sample consensus (RANSAC)

Fischler és Bolles (1981)
& Cel: kiszoro pontoknak ne legyen hatasa a modell paramétereire
& Sziikséges: matematikai modell, kevées kiszoro pont
& Iterativ modszer
1. Tanité halmazt er6sen alulmintavételezve tobbnyire teljesen kimaradnak a kiszord pontok
2. Modellillesztes, megvizsgalja, mely pontokra illeszkedik a modell
3. Dontés a modell parameéterirdl és , konszenzus” a kiszoroé pontok halmazarol
4. A modell folyamatos finomitasa az ,,konszenzusos” pontok alapjan
5. Modell elfogadasa, ha elegendéen sok pontra illeszkedik, kiillonben Gjrakezdeés
& Valoszinlsegi értelemben konvergal
& Peélda kod Wikipédian (Python demo Jupyter notebook-ban)




https://github.com/stippingerm/
J upyter nOtebOOk causality-course > Time Series Methods

—_—

> Anomaly detection.ipynb

Futtathato online a
Google Colab-ban!
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https://github.com/stippingerm/causality-course
https://github.com/stippingerm/causality-course

Szisztematikus hibak

Kalibracios hiba (tara vagy referencia szint,
skala vagy erdsités, muiszer torzitasa)

Kornyezeti hatasok (h6mérseklet,
paratartalom, légnyomas miatti allando hiba)

Megfigyelési torzitas

(observer bias — kisérletezd elvarasa;
sampling bias — mintavételi torzitas,
modszertani €s protokollbeli hibak)

Valasz torzitas (kérd6iv, Onbevallas esetén)

Id6bell hatasok (drift, kornyezet valtozasa)

Adattisztitas hibai (pl. kiszor6 pontok)



Anomaliadetekcio

Gepi1 tanulas tipusai™
* Klasszifikaciot targyaljuk, regressziot nem.
& Felugyelt anomaliadetekcio:
& Cimkézett adat: ,, normalis” vs. ,,abnormalis”
& Klasszifikator tanitasa

& Adat ritkan elérhet6, kiegyensulyozatlan
osztalyok.

& Félig feltigyelt (semi-supervised)
& Az adat egy része cimkézett

& Gyakran modell illesztése normalis adatra,
likelihood

& Feligyelet nélkil (unsupervised)
& Legnehezebb, leggyakoribb

SO O RO S 8 O 0

Alkalmazasi teriletek

Kiberbiztonsag (behatolas észlelése, IoT)
Orvoslas, idegtudomany

Gépi latas (konvolucios neuralis halok)
Biniildozés (videofeliigyelet, csalas észlelés)
Statisztika (el6feldolgozas)

Ipar (gyartas, olajipar, csOvezetekek
monitorozasa)



Gepi tanulasi feladat

Adatszerkezet
x1 x2 xd Label & Megfigyelések (observations, samples)

SRR B OMESS )
¢ Jellemzok (X[1,)], features)
ST B 2l

& Mert értek, el6zd napi erték, kép pixelek
fényereje felsorolva, binaris jellemzd, ...

& Cimkék (y[i], labels)

& ¢ € C osztalyok (classes)

& Osszesen egy kategorikus oszlop,
kétfele cimke (binaris klasszifikacio)

HEN uisner




Anomalia vagy ujdonsag (gepi tanulas)

Anomalia

Egyetlen adatsor, meg kell talalni, melyik
pontok nem illeszkednek a mintaba

Szét kell valogatni a normalis és az anomalis
pontokat cimezetlen adaton

Meg kell hatarozni azt a tartomanyt, ahol a
normalis pontok koncentralodnak

Altalaban sokkal kevesebb az anomalis pont,
mint a normalis, kiegyensulyozatlan
osztalyozasi feladat (unbalanced
classification)

Ujdonsag
A tanit6 halmaz elemei mind a ,,normalis”
halmazba tartoznak, azonos a cimkejiik

Keressiik, hogy az 1j pontok kozel vannak-e
az eredeti halmazhoz

A tanito halmaztol tavol es6 pontok
szamitanak ujdonsagnak

Gondolhatunk-e ra tigy, mint teljesen
kiegyensulyozatlan (unbalanced)
osztalymegjelenésre a tanitd halmazban



Support Vector Machine

Support Vector Machine (SVM) Egy osztalyos SVM
klasszifikator Scholkopf et al., Neural comp. 13.7 (2001)
& training vectors x,€RY i=1, ..., n ¢ kernelfiiggvény, hogy

gorbe feliileteket is tudjon

P c E L]l Ak = | :
& training labels y,€{-1,+1}, =1, ..., n hipersik helyett

& ket osztalyt legjobban
elvalaszto hipersik
wER? és bER paramétere

111111?' + —
r.C.L UT?ZC?

mwmm%m¢ma+M}1cu 7

(;>0,i=1,. subject to, ||®(x; —{‘|| < r? + ;
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https://en.wikipedia.org/wiki/Support_vector_machine
https://en.wikipedia.org/wiki/One-class_classification

Izolacios erdo

Véletlen erd6 (random forest) Izolacios erdo (isolation forest)

@
@

7

&

Példa dontési fa részlet az irisz adatok

N W - ) Liu et al., IEEE Int. Conf. Data Mining (2008
Sokasag dontési fakbol, tobbségi szavazas 8 )

O e, T R Y 3 ; & Anomalis pontok kdnnyebben szeparalhatok
Fa epitesenél mindig a jellemzdk egy veletlen

alhalmazat hasznaljuk & Véletlen jellemzdk véletlen megengedett ertékénél

vagunk
Vagasnal (fa elagazasa) csokkenjen a cimkék <

sokfélesege & Anomalis pontok kevésbé mélyen lesznek a faban

Alkalmas nagy adatmennyisegekre

0] <= 593
’3. - 0444
sampdes = 3
alwe = [0, 1, 2]



https://scikit-learn.org/1.5/modules/tree.html
https://en.wikipedia.org/wiki/Isolation_forest
https://en.wikipedia.org/wiki/Isolation_forest

k legkdzelebbi szomszed (ENN)

Hely1 kiszorod faktor Local Outlier Factor (LOF)
(local outlier factor, LOF) T T

Breunig et al., Proc. ACM SIGMOD (2000)

& Kiszoro pontokban a térbeli strtiség
kisebb, mint az 6 szomszédaiknal

& k-szomszedsag miatt adaptiv, az
adatpontok inhomogén siriiségéhez

¢ Legyen k£ > minimum klasztermeret

¢ Legyen k < #potencialis kozeli kiszorok

& Tipikusan k = 20

prediction errors: 6

HEN uisner



Példa kimenetelek

Forras: https:/ /scikit-
learn.org/dev/modules/outlier detectio

n.html#overview-of-outlier-detection-
methods

One-Class SVM

One-Class SVM (SGD)

Isolation Forest

Local Outlier Factor



https://scikit-learn.org/dev/modules/outlier_detection.html#overview-of-outlier-detection-methods

Idosorok vizsgalata

& Most nem targyaljuk: 1ddsorok statisztikaja, ARIMA, VAR modellek, véges allapotautomatak,
rejtett Markov modell (HMM), t6bb id6sor 6sszehasonlitasa. ..

& Iddsorok vizsgalata: rendszer, d szabadsagi fokkal

& Trajektoriaja az eredeti allapottérben

x(2) = [x(9), %(9), ... , x )]
dx(t)/dt = F(x) + &(t)

& Iddkeéseses beagyazas (time-delay embedding, TDE)
X(9) = [x(0), x,(t7), x,(t27), ... , x,(t~(k-1)71)]

& TDE jelent6sége determinisztikus dinamikai rendszerekben (§= 0)
k=2d+1 dimenzidban rekonstrualhato topologiai ekvivalencia erejéig,
pusztan egy valtozo megfigyelésebdl. (Takens tetele, 1981)

& Mas id6sorokban: ablakos vizsgalat, mintaillesztés a korabban vizsgalt modszerekkel
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Idosor eltérés (time series discord)
Keogh et al., IEEE Intl. Conf. Data Mining (2005)

Beagyazott térben az a vektor (részsorozat), aminek a
legkozelebbi at nem fedd szomszédjahoz meért
tavolsaga a legnagyobb.

min(Dist(D, M,)) > min(Dist(C, M,))

synthetic data

. | | |
500 600 700

density

—

non-self distance

3™ Discord 2% D g 1! Discord
iscor

A | A

MIT-BIH Arrhythmia Database: Record 108



https://doi.org/10.1109/ICDM.2005.79
https://doi.org/10.1109/ICDM.2005.79

Idobeli kiszoro faktor

(temporal outlier factor, TOF)
Benko et al., Scientific Reports (2022)

Beagyazott térben elvalnak az anomalis 1ddszakok a
szokasos trajektoridktol.

Beagyazott térbeli £ legkdzelebbi szomszéd
id6indexeit vizsgaljuk, mennyire vannak az eredeti
id6pont kozelében az id6ben:

Az id6sorban egyenletesen (normalis)

Egy helyre koncentralodnak (anomalia)

k
§ o e A
TOF(t) = a = k ]

LAY 1 B |

Time Delay Embedding

gi5E==gr==gibr=a{(
® TOF detection




Autoenkoder

Meély neuralis haldé enkoder—dekoder
architektaraval, felig feliigyelt tanitas

& Sziik keresztmetszetet: Autoencoder
& biztositja tomorites hatékonysagat
¢ alacsony dimenzios reprezentacio

iy -0 -m I B

& Hibafiiggvény: rekonstrukcio hibaja (a

kimenet és a bemenet eltérése) =2
minimalizalni

Input Encoder Bottleneck Decoder Reconstructed

¢ Variacios autoenkoder: tanitas soran Input
sampling, jobb reprezentacio.

& Konvolucios: eltolas-invarians jellemzok CLOUDZ=RA Fast Forward

DEN uisner


https://ff12.fastforwardlabs.com/

Autoenkoder implementacio

Minimalista Python programkéd PyTorch segitségével
from torch import nn
class Autoencoder(nn.Module):
def _ _init_ (self): Autoencoder
self.encoder = nn.Sequential(
nn.Linear (256, 64),

nn.ReLU(True),
nn.Linear (64, 12),
nn.ReLU(True), — — . — —
nn.Linear (12, 3) # Latent space
)

self.decoder = nn.Sequential(
nn.Linear (3, 12), Input Encoder Bottleneck Decoder Reconstructed
nn.ReLU(True), Input
nn.Linear (12, 64),
nn.ReLU(True),

nn.Linear (64, 256), CLOUDZ=RA Fast Forward

nn.Sigmoid() # Output layer
DEN uisner

)
def forward(self, x):

return self.decoder(self.encoder(x))


https://ff12.fastforwardlabs.com/

Versengo generativ neuralis halok

Generative adversarial networks

® Generator G és diszkriminator D

& Versenyeznek mikdzben egyiitt tanuljak a
normalis bemenet X eloszlasat

Generated
Samples

& @G: véletlen zaj Z = imitalt bemenet X_

Generator

¢ D: X és X_ megkiillonboztetése

rq: .7 —> PUGEETT )
® Anomaliadetekcio

bl
(=]
+
©
=
-~
=
i
o]
Q
wn
i)
o

r7 [ £ < 14 14 L - f& Real
& Tanitas soran nem latott anomalis mintat Samples |[mms

& D valodi G és kiillonbségét tanulta meg. ..

¢ Nagyon nehéz olyan Z-t talalni, ami X-nek

megfelel, ezért hasznalnak BIGAN-t CLOUD=RA Fast Forward

DEN uisner



https://ff12.fastforwardlabs.com/

BiGAN

BiGAN struktura
& GAN kiegeszitve E enkoderrel

¢ E: X - latens reprezentacio Z._,
egyttt tanul a generatorral

Generated
Samples

Generator

& @G: véletlen zaj Z = imitalt bemenet X_

& D: X és X_1ll. Z és Z_ megkiilonboztetése W | (gement

® Anomaliadetekcio

)
(o]
+
[}
=
o~
£
bl
H
Q
n
-
o

& A GAN a tanitohalmaz jellemzdit tarolja Real

0 J4 J4 7 1
& Teszt mintabol Z_ és X Samples

¢ Anomalia mértéke a rekonstrukcids hiba,

lasd a Jupyter notebook-ban CLOUDZ=RA Fast Forward

DEN uisner




Anomaliadetekcios MI 6sszefoglalasa

MI anomalia detektalasara vs. Hagyomanyos modszerek
¢ Mintanként: VAE, GAN, BiGAN & MI lassabb, mint a linearis modellek
& Seq2Seq: LSTM, Transformer & MI altalaban pontosabb
(ezeket most nem érintettiik, Id. irodalom) (accuracy, precision, recall)
& Amig az anomaliak ritka események & Bizonytalansag klasszifikalasa
& a neuralis halé normalis eseményekre & Probabilisztikus/variacios modszerek

vonatkozo modellje alig valtozik

& nem sziikséges kiilon cimkézett adat



. Osszefoglalas . N

‘ a—
® -

Lattuk:
& Anomalidk definicigja, osztalyozasa, adatok kezelése

™
& Detektalas: statisztikai modszerek, klasszikus gépitanulas, mély neuralis halok

Beadando, ha ezt a témat valasztod: . ;{
& SaJ at kutatashoz kapcsolodo vagy egyéni kérdést tegyél fel
& Mindenképp kiildd meg eldzetesen a projektotletet

&, Az Otletet a beadando kidolgozasa el6tt atbeszeljiik, jovahagyom

Marcell Stippinger: Neurinf6 - Anomaliadetekcio 2024-12-17




Irodalom

Wikipédia szocikkek (angolul) https://en.wikipedia.org/

IBM Anomaly detection https://www.ibm.com/topics/anomaly-detection

Scikit-learn dokumentacio https://scikit-learn.org/

O SO EOIERS,

Manish Gupta, Jing Gao, Charu Aggarwal, and Jiawei Han: Outlier Detection for
Temporal Data. (Morgan & Claypool, 2014)

¢ Cloudera Deep Learning for Anomaly Detection https://ff12.fastforwardlabs.com/

¢ Venukvenk: Anomaly Detection Techniques: A Comprehensive Guide ...

¢ Tovabbi olvasnivalo: PyTorch, towardsdatascience.com, Kaggle, ...
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https://en.wikipedia.org/
https://www.ibm.com/topics/anomaly-detection
https://scikit-learn.org/
https://ff12.fastforwardlabs.com/
https://medium.com/@venujkvenk/anomaly-detection-techniques-a-comprehensive-guide-with-supervised-and-unsupervised-learning-67671cdc9680
https://pytorch.org/tutorials/beginner/basics/intro.html
https://towardsdatascience.com/
https://www.kaggle.com/

Hirdetések

¢ Csoportunk honlapja http://cneuro.rmki.kfki.hu/

& Komplex rendszerek, oksagvizsgalat, forraslokalizacio, halozatelemzes

¢ Tudomanyos Szamitasok Intézete Egyesiilet https://scicomp.hu/

¢ Numerikdban jartas szakemberek
& Lectures on Modern Scientific Programming (altalaban minden év novemberben)

& https://gpu.wigner.hu/

& Jo gyakorlatok a programozasban, GPU programozas, mesterséges intelligencia

& Mesterséges Intelligencia Akcioterv a HUN-REN Wigner FK-ban https://ai.wigner.hu

& Mesterseges intelligencia nagykovetek, projekt szakmai tamogatasa
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http://cneuro.rmki.kfki.hu/
https://scicomp.hu/
https://gpu.wigner.hu/
https://ai.wigner.hu/

